Private Internet- und E-Mail-Nutzung am Arbeitsplatz

Nutzen Arbeitnehmer Internet und E-Mail am Arbeitsplatz privat, kann dies verschiedene Probleme mit

sich bringen. So vermindert sich z.B. die Arbeitsleistung des Arbeitnehmers und durch Kosten fiir die Benutzung
des Computernetzes entstehen finanzielle Einbussen. Die Datensicherheit ist nicht mehr gewéhrleistet, die
Speicherkapazitat wird durch das Herunterladen von grossen E-Mail-Attachments iibermdssig beansprucht.

Trotz dieser moglichen Gefahren sind In-
ternet und E-Mail im heutigen Berufsall-
tag in den meisten Branchen gar nicht
mehr ersetzbar. Doch es gibt Moglichkei-
ten, dem Missbrauch von E-Mail und In-
ternet vorzubeugen: Der Arbeitgeber kann
technische Schutzmassnahmen, eine genau
definierte Nutzungsregelung und ein aus-
fiihrliches Uberwachungsreglement ein-
fihren, das unter bestimmten Vorausset-
zungen eine Uberwachung des Internet-
und E-Mail-Verkehrs erlaubt.

Technische Schutzmassnahmen kénnen
eine Uberwachungstiitigkeit nahezu aus-
schliessen: Antivirenprogramme wehren
Viren, Wiirmer und trojanische Pferde ab
bzw. entfernen diese. Disquotas begrenzen
den Speicherplatz auf dem Computer je-
des einzelnen Benutzers. Firewalls schiit-
zen vor externen Angriffen. Sperrlisten
machen den Besuch auf unerwiinschten
Internetseiten unmoglich, und Positivlisten
geben die Internetseiten frei, die notig sind,
um die beruflichen Aufgaben zu erfiillen.

Nutzungsreglement beseitigt
Ungewissheiten

Ob tiberhaupt oder in welchem Umfang
der Arbeitnehmer Internet und E-Mail am
Arbeitsplatz zu privaten Zwecken nutzen
darf, hingt vom Willen des Arbeitgebers
ab. Ein Reglement muss nicht zwingend
aufegestellt werden. Schon die Treue- und
Sorgfaltspflicht des Arbeitnehmers ge-
genuber seinem Arbeitgeber sollte das pri-
vate Surfen einschrinken. Auf alle Fille
mussen die Interessen des Arbeitgebers ge-
wahrt bleiben. Eine klare Regelung durch
ein Nutzungsreglement hat jedoch den Vor-
teil. dass Ungewissheiten auf beiden Sei-
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ten aufgehoben werden. Das Reglement
kann privates Surfen oder private E-Mails
entweder zulassen, verbieten oder ein-
schranken. So kénnen zum Beispiel be-
stimmte Zeiten flir die private Nutzung fest-
gelegt werden: vor 8 Uhr morgens oder
nach 18 Uhr abends. Positivlisten oder Ne-
gativlisten schrinken die Nutzung von Si-
tes ein, damit werden pornografische Sites,
Borsen, Spiele oder Ahnliches ausge-
schlossen. Das Reglement sollte auch die
Folgen aufzeigen, die sich ergeben, wenn
das Reglement nicht eingehalten wird. Und
es sollte das Recht beinhalten, bei Miss-
brauch eine Uberwachung durchzufiihren.

Uberwachung

am Arbeitsplatz

Die Verordnung 3 des Bundesrates zum Ar-
beitsgesetz verbietet eine gezielte Verhal-
tensiiberwachung am Arbeitsplatz (Art. 26
Abs. 1 ArGV 3). Demnach ist es nicht er-
laubt, durch Spionprogramme stindig zu
iberwachen, wie der Arbeitnehmer Inter-
net und E-Mail nutzt. Trotzdem decken sich
grosse Unternehmen in der Schweiz mo-
mentan mit der dazu ndtigen Software ein.
Das Verbot der Verhaltensiiberwachung gilt
jedoch nicht absolut. Vielmehr mussen Per-
sonlichkeitsschutz des Arbeitnehmers und

Interessen des Arbeitgebers gegeneinander

abgewogen werden. Der Arbeitgeber muss
bestimmte Voraussetzungen fiir eine Uber-
wachung einhalten:

m Ein Uberwachungsreglement muss die
Arbeitnehmer aufklidren.

m  Mit stichprobenartigen und anonymen

Kontrollen der Aufzeichnungen darf der

Arbeitgeber uberpriifen, ob die Nutzungs-
regelung eingehalten wird.
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m Erst nach konkretem Missbrauch diir-
fen Protokollierungen personenbezogen
ausgewertet werden, indem die Korres-
pondenzliste der Benutzernamen mit den
IP-Adressen und den Protokollierungen der
besuchten Internetseiten verkniipft wird.
m  Aufgrund des Datenschutzgesetzes muss
das so genannte Zweck- und Verhiltnis-
maéassigkeitsprinzip eingehalten werden, wenn
Personendaten bearbeitet werden.

Das erforderliche Uberwachungsregle-
ment kldrt die Angestellten dartiber auf, dass
eine personenbezogene Uberwachung mog-
lich ist; was geschieht, wenn ein Missbrauch
festgestellt wird; wer fiir personenbezoge-
ne Auswertungen zustandig ist und wie die
konkreten arbeitsrechtlichen Sanktionen
aussehen. Des Weiteren sollte das Regle-
ment tber die Art der eingesetzten Proto-
kollierungen und deren Zweck, Inhalt und
Aufbewahrungsdauer informieren sowie
daruber, wie beim Verdacht einer stratba-
ren Handlung vorgegangen wird.

Schutz des Arbeitnehmers
Uberwacht der Arbeitgeber die E-Mails der
Arbeitnehmer, so muss er einige Punkte be-
achten:

m Der E-Mail-Verkehr steht unter dem
Schutz des Fernmeldegeheimnisses. Uber-
wachungen sind deshalb nur unter stren-
gen Voraussetzungen moglich. Die gesetz-
lichen Grundlagen dazu finden sich in den
jeweiligen kantonalen Strafprozessordnun-
gen. Verdichtigt der Arbeitgeber einen Ar-
beitnehmer, dass dieser uber E-Mail eine
Straftat begangen hat, so darf der Arbeit-
geber die privaten E-Mails seines Arbeit-
nehmers nicht selber offnen. Er muss die
Strafverfolgungsbehdrden einschalten.
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m Geschaftliche E-Mails, wie z. B. Anfra-
gen von Kunden, darf der Arbeitgeber aus
Geschiftskontrollgriinden einsehen. Er ist
demnach berechtigt, den E-Mail-Briefkasten
abwesender Arbeitnehmer einzusehen. Da-
bei muss er allerdings mit Hilfe der Adres-
sierung herausfinden, ob die E-Mail-Nach-
richt beruflicher oder privater Natur ist. Be-
stehen Zweifel an der geschiftlichen Natur,
muss er dies mit dem Arbeitnehmer ab-
kldaren. In diesem Fall darf er in den Inhalt
des fraglichen E-Mails nicht Einsicht neh-
men.
m  Wird dberwacht, wie der Arbeitnehmer
Internet- und E-Mail nutzt, ohne dass tech-
nische Schutzmassnahmen eingesetzt werden
oder ein Nutzungs- bzw. Uberwachungsre-
glement  besteht, stellt dies eine
widerrechtliche  Persinlichkeitsverletzung
gegen den Arbeitnehmer dar. Der Arbeitgeber
muss damit rechnen, dass er privatrechtlich
auf Schadenersatz verklagt wird und die ge-
troffenen arbeitsrechtlichen Sanktionen an-
gefochten werden. Moglich ist sogar eine
strafrechtliche Verfolgung wegen Verstosses
gegen das StGB: Verletzung des Geheim- oder
Privatbereichs durch Aufnahmegerite (Art.
1 79quater StGB) und unbefugtes Beschaffen
von Personendaten (Art. 179novies StGB).
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