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Zukunftsstadt Ulm
Internet der Dinge für alle
Clever. Offen. Für Alle. Nachhaltig.

https://www.zukunftsstadt-ulm.de

Quelle: Stadt Ulm 2019-21. TOGI | ZU & DIGITALE AGENDA | STADT ULM 4

https://www.ulm.de/leben-in-ulm/digitale-stadt/zukunftsstadt
https://www.zukunftsstadt-ulm.de/
https://www.ulm.de/leben-in-ulm/digitale-stadt


Partizipative Einbindung der Ulmer 
Bürger

Quelle: Stadt Ulm 2019. TOGI | ZU & DIGITALE AGENDA | STADT ULM 5



Quelle: LoRaPark Ulm 2020 und Buchenscheit/Schneider/Kargl/Graf 2019. TOGI | ZU & DIGITALE AGENDA | STADT ULM 6

https://lorapark.de/
https://lora.ulm-digital.com/LoRa_Park_v1.1.pdf


Quelle: LoRaPark Ulm 2020. TOGI | ZU & DIGITALE AGENDA | STADT ULM 7

https://sensoren.lorapark.de/1


Forschungsfragen

• Wozu bedarf es ausgehend von der Verwaltungsethik 

eigentlich eines Datenethikkonzeptes? 

• Wie wurde das Datenethikkonzept in der Stadt Ulm entwickelt?

• Welche Diskussionen sind geführt worden? 

• Welche Inhalte umfasst es? 

• Welche weiteren Schritte sollen angegangen werden?
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Veränderungen durch Digitalisierung

• Bestehende Wertestrukturen und Ethikkonzepte werden in Frage gestellt

• Veränderung des Macht- und Informationsgefälle 
zwischen Verwaltungsmitarbeitenden und Bürgern 

• Neues Ethikverständnis für die Verwaltung zur Digitalisierung unerlässlich 

• Rahmen zum Umgang mit öfters auftretenden realen Problemen 

• Rahmen zum angemessenen Umgang mit elektronischen Bürgerdaten

25. Februar 2021 TOGI | ZU & DIGITALE AGENDA | STADT ULM 10



Verwaltungsethik

• Wissenschaftliche Betrachtung von Ethik, Moral und Sittlichkeit 
im Kontext von Staat und Verwaltung 

• Allgemeine Verwaltungsethik

• Anwendungsbezogene Verwaltungsethik
- Verwaltungsbetriebe, Medizin, Schulen, Wissenschaft 

• Deutscher Ethikrat

• Ethik als Schulfach im Unterricht 

• Public Corporate Governance Kodizes

• Resilienz in der öffentlichen Verwaltung (Antwort auf Corona-Pandemie) 
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Verwaltungsethik & Digitalisierung 

• Ethisch korrekter Umgang und Verhaltensrichtlinien für Staat & Verwaltung

• Einsatz von Big Data-Analysewerkzeugen 

• Einsatz von smarten Objekten und cyberphysischen Systemen

• Einsatz von IoT-Datenplattformen

• Einsatz von Anwendungen auf Basis künstlicher Intelligenz 

• Ist alles, was technisch umsetzbar ist, auch im Interesse der Bürger?

• Wie lassen sich mögliche disruptiven Folgen einer Digitalisierung abfedern?

• Datenethikkonzept einer Kommune als wichtiger Meilenstein 
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IT im Kontext von Recht und Ethik

Recht

Vom Gesetzgeber oder Gemeinderat erarbeitete 

und beschlossene umsetzbare rechtlich bindende 

Leitlinien (Gesetze, Verordnungen und Satzungen) 

für den Einsatz und die Nutzung von 

IT-Systemen, Daten und Anwendungen 

Ethik

Umsetzbare ethische Leitlinien 

für das Programmieren intelligenter Maschinen 

sowie den Einsatz und die Nutzung 

von IT-Systemen, Daten und Anwendungen, 

die von Experten nach einer ethischen Reflexion 

von Technik abgesteckt werden

TOGI | ZU & DIGITALE AGENDA | STADT ULM
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Datenschutz und Datenethik

Datenschutz

Vom Gesetzgeber (oder Gemeinderat) erarbeitete 

und beschlossene umsetzbare rechtlich bindende 

Leitlinien (Gesetze, Verordnungen und Satzungen) 

zum Schutz von personenbezogenen Daten 

im Rahmen von Datenverarbeitung und 

-übertragungen 

Leitbild der informationellen Selbstbestimmung 

des Bürgers leitet sich aus dem Grundgesetz ab

Informationssicherheit als weiteres Leitbild 

Datenethik

Umsetzbare ethische Leitlinien 

für das Programmieren intelligenter Maschinen 

sowie den Einsatz und die Nutzung 

von IT-Systemen, Daten und Anwendungen, 

die von Experten nach einer ethischen Reflexion 

von Technik abgesteckt werden

Eine auf Daten angewandte Form der Ethik

Einige Schnittmengen mit Verwaltungsethik
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Rechtliche Rahmenbedingungen

• Datenschutz-Grundverordnung (DSGVO)

(Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates)

• Bundesdatenschutzgesetz (BDSG) 

• Informationsfreiheitsgesetz des Bundes (IFG Bund)

• Landesinformationsfreiheitsgesetz (LIFG BW) 

• Informationsweiterverwendungsgesetz (IWG)

• E-Government-Gesetz des Bundes (EGovG)

• NEU: Datennutzungsgesetz (DNG, in Abstimmung, erforderlich durch EU-Richtlinie 2019/1024) 

TOGI | ZU & DIGITALE AGENDA | STADT ULM



17

Gutachten der Datenethikkommission

Quelle: BMI/BMJ 2019. TOGI | ZU & DIGITALE AGENDA | STADT ULM

https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/datenethikkommission/datenethikkommission-node.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission-kurzfassung.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
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Britisches „Data Ethics Framework“  

Quelle: UK Government 2018 & 2020. TOGI | ZU & DIGITALE AGENDA | STADT ULM

https://www.gov.uk/government/publications/data-ethics-framework/data-ethics-framework-2020
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Impulse in den Grundsatzpapieren
aus Eindhoven, Darmstadt und Barcelona

TOGI | ZU & DIGITALE AGENDA | STADT ULM

https://data.eindhoven.nl/explore/dataset/eindhoven-smart-society-iot-charter/information/
https://www.digitalstadt-darmstadt.de/digitalstadt-darmstadt/beiraete/
https://www.barcelona.cat/digitalstandards/manifesto/0.2/
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Open & Smart City-Datenplattform(en) 
für die Stadt Ulm und um Ulm herum

DATENHUB

TOGI | ZU & DIGITALE AGENDA | STADT ULM

http://daten.ulm.de/datenkatalog/offene_daten
https://idap.ulm.de/
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Erwartungen an ein Datenethikkonzept

„Antworten, die es erlauben, 

die sich bietenden Potenziale zu erschließen 

und gleichzeitig möglichen Fehlentwicklungen 

von vornherein einen Riegel vorzuschieben.“ 

TOGI | ZU & DIGITALE AGENDA | STADT ULM



Vorschlag für ein Datenethikkonzept 
für die Stadt Ulm

• Aufschlag erarbeitet durch Leoni Lübbert

BA PAIR 7. Semester an der Zeppelin Universität

• Weitere Konkretisierung in der Stadt Ulm 

begleitet von Jörn von Lucke seit November 2019

Univ.-Prof., The Open Government Institute, Zeppelin Universität Friedrichshafen 
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Vorschlag für ein Datenethikkonzept 
für die Stadt Ulm

• Diskussion mit OB Czisch im Januar 2020 

• Schärfung mit Digitaler Agenda Ulm im Frühjahr 2020

• Rückkopplung mit Rechtsamt & Datenschutzbeauftragtem

• Diskussion in der Dezernentenrunde im Juni 2020

• Stadtverwaltungsinterne Diskussion im Juli 2020

• Diskussion mit Bürgern über das Verschwörhaus 

25. Februar 2021 24TOGI | ZU & DIGITALE AGENDA | STADT ULM
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Präambel

Das Datenethikkonzept beinhaltet ethische Leitlinien für die Konzeption, 
Programmierung und den Betrieb sowie für die Nutzung von Daten, Anwendungen 
und IT-Systemen durch die Stadt Ulm. Das Konzept setzt ethische Grundsätze und 
Werteversprechen der Stadtverwaltung Ulm für den Umgang mit städtischen Daten. 
Die Stadt Ulm verfolgt mit dem Konzept das Ziel, die Digitalisierung gebrauchstauglich 
zur Stärkung des Gemeinwohls zu nutzen. Negative Auswüchse gilt es durch ethische 
Leitlinien zu verhindern. Im Zentrum des Verständnisses stehen die Ulmer 
Bevölkerung, gelebte Bürgerorientierung sowie die Generierung von Mehrwerten für 
Stadt, Region und Gesellschaft. 

Die Stadt Ulm ist sich bewusst, dass ein Datenethikkonzept allein kein Garant für 
gemeinwohlorientiertes Handeln sowie den Einbezug und Schutz vulnerabler Gruppen 
bedeutet. Es kann lediglich Leitlinie und Grundsatz für den weiteren Umgang sein und 
bedarf ständiger Reflexion aller Beteiligten und ihrer Ziele. 
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Präambel

Digitale Techniken haben das Potential die städtische Erbringung von 
Verwaltungsleistungen effizienter und bürgerorientierter zu gestalten. Dabei ist jedoch 
zu beachten, dass Technik kein Selbstzweck, sondern Mittel zum Zweck öffentliche 
Aufgaben wahrzunehmen ist. 

Das Datenethikkonzept gilt für das Handeln der Stadtverwaltung. Die Stadt Ulm wirkt 
bei ihren Beteiligungen auf eine Übernahme des Datenethikkonzepts hin. Im Rahmen 
ihres Engagements in Gremien, Verbänden und Unternehmen verpflichtet sich die 
Stadt Ulm, dass die Inhalte des Datenethikkonzepts auch dort vertreten werden. Der 
ethische Ordnungsrahmen dieses Handelns ist im Grundgesetz, insbesondere in den 
Grundrechten, und in den europarechtlichen Vorgaben, namentlich der DSGVO, 
niedergelegt. Darüber hinaus gelten die einschlägige Gesetzgebung und 
Verfahrensregeln, die sich auf die Verwendung von Daten beziehen. 
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1. Privatsphäre sichern

Die Privatsphäre der Bürgerinnen und Bürger steht an erster Stelle und wird gewahrt. 
Personenbezogene Daten gilt es zu schützen. Mit „Privacy by Design“ wird 
sichergestellt, dass bei der Erhebung und Verarbeitung personenbezogener Daten nur 
die erforderlichen Daten erhoben werden und diese sicher geschützt bleiben. Das 
Recht der Bürgerinnen und Bürger auf niederschwellige Einsicht in städtisch über sie 
erhobene Daten mit Personenbezug im Sinne der DSGVO wird gewahrt. 

Bei der Erhebung, Verarbeitung und Veröffentlichung von Daten ist der Datenschutz 
von Anfang an zu berücksichtigen. Personenbezogene Daten unterliegen dem von der 
Verfassung und der ständigen Rechtsprechung garantierten Recht des Einzelnen auf 
informationelle Selbstbestimmung. Die Erfassung und gegebenenfalls Weitergabe von 
personenbezogenen Daten geschehen nicht zum Zwecke eines Verkaufs oder 
Erlangung einer geldwerten Leistung. 
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2. Daten öffnen

Offene Daten sind sämtliche Datenbestände, die im Interesse der Allgemeinheit der 
Gesellschaft ohne jedwede Einschränkung zur freien Nutzung, zur Weiterverbreitung und 
zur freien Weiterverwendung frei zugänglich gemacht werden. Offene städtische Daten 
sind ein notwendiges Element der technologischen Souveränität. Ziel städtischen Handelns 
muss es sein, diese Daten transparent, barrierefrei, vollständig, maschinell abrufbar und 
nachhaltig bereitzustellen. Innovationen und Verbesserungen des städtischen 
Zusammenlebens werden durch die offene Bereitstellung aller erhobenen, nicht-
personenbezogenen städtischen Daten gefördert. 

Das Ziel ist es, die Vorteile der Nutzung vorhandener Daten in vollem Maße auszuschöpfen, 
um Transparenz zu schaffen, Wissen zugänglich zu machen, Bürgerinnen und Bürger zu 
beteiligen, vorhandene Verwaltungsleistungen zu verbessern, neue Erkenntnisse durch 
wissenschaftliche Auseinandersetzungen auf der Grundlage von Daten zu gewinnen und 
neue Betriebs- und Geschäftsmodelle zu ermöglichen.
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3. Weitergabe und Weiternutzung 
offener Daten sicherstellen

Die Stadt Ulm setzt darauf, dass die verbindliche Annahme von offenen Standards, 
Dokumenten- und Datenformaten und Kommunikationsprotokollen die Transparenz, 
die Koordination zwischen den städtischen Einrichtungen und die Zusammenarbeit mit 
Zivilgesellschaft, Wirtschaft und Wissenschaft verbessern wird. 

Von einer hohen Verbreitung und Nutzung der Daten und Werke, die durch die Stadt 
Ulm und ihrer Beteiligungen oder in deren Auftrag erhoben und geschaffen werden, 
sollen Stadt, Gesellschaft, Wissenschaft und Wirtschaft profitieren. Alles weitere ist in 
einer Satzung zu regeln. Die Stadtverwaltung Ulm wird diese Grundsätze bei einer 
Weitergabe von Daten wahren.
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4. Abhängigkeiten vermeiden 
und Souveränität stärken

Die Stadt Ulm strebt größtmögliche technologische Souveränität an. Alle verwendeten 
Dienste und Produkte durch Drittanbieter sollen auf Grundlage von vereinbarten und 
offenen Standards entwickelt sein. 

Die Nutzung von etablierten und breit anerkannten Standards stellt sicher, dass Dienste und 
Produkte kontinuierlich zum besten Nutzen der Stadt weiterentwickelt werden können. 
Abhängigkeiten von einzelnen Unternehmen sind zu vermeiden. Mit proprietären 
Schnittstellen und Austauschformaten kann diese Unabhängigkeit nicht gewährleistet 
werden. In begründeten Fällen kann jedoch proprietäre Software verwendet werden. Zur 
möglichen späteren Austauschbarkeit einzelner Komponenten sollen stets offene 
Schnittstellen und Austauschformate eingesetzt werden. 
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5. Demokratische Kontrolle sichern

Die digitale Demokratie ermöglicht mehr Bürgerbeteiligung bei der Gestaltung und 
Verwaltung von Städten und städtischen Dienstleistungen. Die Zielsetzung, 
Entwicklung, Durchführung und Nutzung von Digitalisierungsprojekten beraten und 
entscheiden innerhalb der von der Gemeindeordnung und der Hauptsatzung der Stadt 
Ulm vorgegebenen Grenzen der Gemeinderat und seine Ausschüsse. 
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6. Transparenter Umgang mit Daten, Algo-
rithmen & automatisierten Systemen

Die Verantwortung demokratisch gewählter Gremien für Entscheidungen der Stadt 
muss erhalten bleiben. Automatisierte Verfahren dürfen diese nicht ersetzen. Die 
Kriterien automatisierter Verwaltungsentscheidungen sind offenzulegen. Bei 
Kommunikationen der Stadt mit Bürgerinnen und Bürgern ist von vornherein 
klarzustellen, wenn eine Maschine eingesetzt wird oder Entscheidungen ohne 
Einbezug eines Mitarbeiters einzig durch technische Systeme getroffen werden.

Werkzeuge, Daten und Algorithmen sollen transparent und offen sein. Eine so gelebte 
Vorgehensweise ermöglicht es der Stadt Ulm und allen anderen, Ergebnisse und 
Arbeitsabläufe transparent nachvollziehbar und für Dritte reproduzierbar zu halten. 

Bei allen datenbezogenen Entscheidungsmechanismen müssen der Ursprung der 
zugrundeliegenden Daten und die ihnen innewohnenden Verzerrungseffekte reflektiert 
werden. 
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7. Sicherheit der Systeme gewährleisten

Die verwendeten technischen Systeme werden nach dem aktuellsten Stand der Technik 
und nach bestem Wissen und Gewissen vor Angriffen, Manipulation und unbefugtem 
Zugriff geschützt. 
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8. Gemeinwohlverpflichtung, Nachhaltig-
keit & soziale Verantwortung verankern

Das Entwickeln und das Erproben von neuen Technologien sowie das Kombinieren, 
Aggregieren und Interpretieren verschiedener Datenbestände können unerwartete und 
gegebenenfalls ungewollte Seiteneffekte produzieren. Der Digitalisierungsprozess muss 
daher zu jeder Zeit dem Gemeinwohl verpflichtet sein, ohne dabei Experimentierräume 
zu verhindern. 

Ziel der digitalen Umgestaltung muss stets eine prozessuale, soziale, ökonomische 
und/oder ökologische Verbesserung der städtischen Verwaltungsleistungen und 
Angebote sein, sowohl für heutige wie auch künftige Generationen. Dies soll so 
wirtschaftlich und sparsam wie möglich erfolgen.
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9. Evaluierung und Sanktionen 

Sobald der vorhandene rechtliche Rahmen, die Gesetze und das Ortsrecht durch neue, 
überlegenere Technologien überholt werden, müssen ethische Folgen nach bestem 
Wissen und Gewissen reflektiert und die Regeln mit den demokratisch legitimierten 
Gremien weiterentwickelt werden.

Das Datenethikkonzept und seine Einhaltung werden regelmäßig überprüft und 
gegebenenfalls nachgearbeitet. Dies umfasst eine externe Evaluierung. 

Die Form möglicher Sanktionen wird in einer Erprobungsphase erarbeitet und danach 
implementiert.

25. Februar 2021 37TOGI | ZU & DIGITALE AGENDA | STADT ULM



Datenethikkonzept für eine smarte Stadt

Von der Verwaltungsethik zur Datenethik

Datenethik und erste Datenethikkonzepte

Kollaborative Erarbeitung des Konzepts 

Vorstellung des Ulmer Datenethikkonzepts

Ausblick: Wissenstransfer & Weiterentwicklung

Agenda



Sabine Meigel: Hiermit tritt die Stadt Ulm entschieden etwaigen 

Konzepten eines Überwachungsstaates entgegen. Letztlich kann die 

Digitalisierung der Stadt nur gelingen, wenn die Bürger diese 

unterstützen und auf ein rechtmäßiges wie ethisches Handeln vertrauen. 
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OB Gunter Czisch: Die Ulmer Bürgerinnen und Bürger sollen Vertrauen 

in die zunehmende Digitalisierung ihrer Stadt haben, daher entwickeln 

wir selbst Leitlinien zum Umgang mit städtischen Daten. 

TOGI | ZU & DIGITALE AGENDA | STADT ULM



25. Februar 2021 40

Wissenstransfer und Weiterentwicklung

• Themenfeld in Friedrichshafen, Konstanz und Ravensburg 

(Smart Government Akademie Bodensee)  

• Datenhub der Stadt Ulm seit 2021 im Testbetrieb 

• Datenethikworkshop mit Experten aus Deutschland

zur kritischen Reflexion und Weiterentwicklung 

• Zukunftsstadt goes Europe 2021-23
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Vielen Dank für Ihre
Aufmerksamkeit

www.zukunftsstadt-ulm.de
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