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Eckdaten zur Umfrage 

§  Datenerhebung durch Integral 
•  Zielgruppe (Grundgesamtheit=) alle Haushalte in Ö 

•  Integral Online Pool: 30.000 Personen zw. 16-69 Jahren 

•  Online-Befragung 

§  Stichprobengröße (n=) 1.007 Personen 
§  Befragungsdauer zwischen 10-20 Minuten 

§  Themen: 
•  Internetnutzung und Sicherheitsempfinden 

•  Home Automation Systems und Sicherheit 

•  Datensicherheit 



INTERNETNUTZUNG	UND	
SICHERHEITSASPEKTE	
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Wozu nutzen Sie das Internet? 

0%	 10%	 20%	 30%	 40%	 50%	 60%	 70%	 80%	 90%	 100%	

für	Emails	

zum	Recherchieren	

für	social	media	Dienste	(z.B.	Whatsapp)	

um	zu	sehen	was	es	Neues	gibt	

für	social	media	Plattformen	(z.B.	Facebook)	

zum	online	Einkaufen	

als	Zeitvertreib	

zum	Video-Streamen	(z.B.	Netflix)	

zum	Musik-Streamen	(z.B.	Spotify)	

für	online	Spiele	

aus	Angst	etwas	zu	verpassen	

zum	Steuern	von	Unterhaltungsgeräten	

zum	Steuern	von	Geräten	
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n	=	1.007	
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Wie sicher fühlen Sie sich im Internet? 

9.6%	

49.7%	

33.3%	

6.0%	

1.1%	 0.3%	

Sehr	sicher	

Eher	sicher	

Teils-teils	

Eher	nicht	sicher	

Überhaupt	nicht	sicher	

Weiß	nicht	

n	=	1.007	
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Welche Sicherheitsvorkehrungen treffen Sie? I 

85.2%	

11.8%	

3.0%	

Antivirenprogramm	am	PC	

Trifft	zu	 Trifft	nicht	zu	 Keine	Angabe	

46.2%	

43.2%	

10.6%	

Antivirenprogramm	am	
Smartphone	

Trifft	zu	 Trifft	nicht	zu	 Keine	Angabe	

n	=	1.007	
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Welche Sicherheitsvorkehrungen treffen Sie? II 

33.7%	

61.4%	

4.9%	

regelmäßiger	Passwortwechsel	
(mind.	1x	jährlich)	

Trifft	zu	 Trifft	nicht	zu	 Keine	Angabe	

85.0%	

13.6%	

1.4%	

Geheimhaltung	von	
Passwörtern	

Trifft	zu	 Trifft	nicht	zu	 Keine	Angabe	

n	=	1.007	

	



HOME	AUTOMATION	SYSTEM	UND	
DATENSAMMLUNG	
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36.5%	

16.5%	

4.5%	

41.7%	

0.8%	

Wohnung	zur	Miete	

Wohnung	im	Eigentum	

Haus	zur	Miete	

Haus	im	Eigentum	

Sonstiges	

Wie sieht Ihre Wohnsituation aus? 

21.6%	

40.8%	

17.8%	

14.3%	

5.5%	

1	Person	

2	Personen	

3	Personen	

4	Personen	

5	Personen	und	mehr	

n	=	1.007	
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Wie	viele	(untersch.)	HAS	besitzen	Sie?	

Prozent	

Besitz und Nutzung von HAS Geräten 

n	=	1.007	

	

4.0%	

6.0%	

7.0%	

6.0%	

77.0%	

Wie	häufig	nutzen	Sie	HAS?	

Sehr	oft	 Oft	 Manchmal	 Selten	 Nie	
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Wie häufig nutzen Sie HAS? 

4.0%	
6.0%	

7.0%	

6.0%	

77.0%	

Sehr	oft	

Oft	

Manchmal	

Selten	

Nie	

n	=	1.007	
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Welche HAS Geräte besitzen Sie? 

§  Smart TV (583) 

§  Sprachassistenz-Systeme (299)  
§  Überwachungskameras (116) 

§  Beleuchtungssystem (87) 

§  Alarmsystem (81) 

§  Steckdosen (80) 

§  Heizung (70) 
§  Türglocke (69) 

§  Staubsauger (65) 

§  Temperaturmessgeräte (63) 

§  Bewegungsmelder (61) 

§  Jalousien (52) 
§  Türöffner bzw. Schließanlage (43) 

§  Waschmaschine (43) 

§  Garage (33) 
§  Kaffeemaschine (32) 

§  Rasenmäher (28) 

§  Pflanzenbewässerung (26) 

§  Kühlschrank (24) 

§  Tierfutternapf (24) 
§  Swimmingpool (16) 

§  andere (59) 

Totalzahlen	

n	=	1.007	
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Welche HAS Geräte nutzen Sie? 

§  Smart TV (373) Ø 

§  Sprachassistenz-System (197) Ø 
§  Überwachungskamera (90) ↑ 

§  Beleuchtungssystem (68) ↑ 

§  Alarmsystem (57) 

§  Steckdosen (54) 

§  Heizung (53) ↑ 
§  Temperaturmessgeräte (41) 

§  Staubsauger (39) 

§  Türglocke (36) 

§  Bewegungsmelder (34) 

§  Jalousien (33) 
§  Türöffner bzw. Schließanlage (21) 

§  Garage (18) 

§  Waschmaschine (15) ↓ 
§  Pflanzenbewässerung (15) 

§  Rasenmäher (14) 

§  Kaffeemaschine (10) ↓ 

§  Kühlschrank (9) ↓ 

§  Swimmingpool (8) 
§  Tierfutternapf (7) ↓ 

Wahrscheinlichkeit,	dass	die	Besitzer*innen	die	Geräte	nutzen:		
Überwachungskameras	(78	%);	Beleuchtungssysteme	(78	%);	
Heizungssysteme	(76	%);	Smart	TV	(64	%);	Sprachassistenten	
(66	%);	Tierfutternapf	(29	%);	Kaffeemaschine	(31	%);	
Waschmaschine	(35	%);	Kühlschrank	(38	%).		

Totalzahlen	

n	=	698	
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HAS Geräte und Datensammlung I 

66.6%	

28.8%	

2.3%	

2.3%	

Glauben	Sie,	dass	Ihre	
Nutzungsdaten	gesammelt	werden?	

Ja,	sicher	
Ja,	eventuell	
Nein	
Ich	weiß	es	nicht	

n	=	698	

	

2.4%	

15.5%	

65.6%	

13.3%	

3.2%	

Wurden	Sie	proaktiv	über	die	
Sammlung	&	Verwendung	Ihrer	

Daten	informiert?	

Ja,	immmer	

Ja,	teilweise	

Nein	

Ich	kann	mich	nicht	erinnern	

Produkt	wurde	durch	andere	Person	gekauft	
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HAS Geräte und Datensammlung II 

6.0%	

40.0%	
50.3%	

3.7%	

Haben	Sie	sich	aktiv	über	die	
Sammlung	&	Verwendung	Ihrer	

Daten	informiert?	

Ja,	immer	
Ja,	teilweise	
Nein	
Ich	kann	mich	nicht	mehr	erinnern	

n	=	698	&	n	=	321	
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0%	 10%	 20%	 30%	 40%	 50%	 60%	 70%	 80%	

Händler	

Im	Internet	

Familie	&	Freunde	

Fachzeitschriften	

Bedienungsanleitung	

woanders	

weiß	nicht	

Wo	haben	Sie	sich	informiert?	

Prozent	

Mehrfachantworten	
möglich	-	∑	207,5	%	

n	=	321	-	jene	
Befragten,	die	sich	
informierten	
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HAS Geräte und Datensammlung III 

62.0%	
20.6%	

9.6%	

3.4%	 1.7%	 2.6%	

Wie	wichtig	ist	Ihnen,	dass	Sie	von	
Hersteller*innen	über	die	

Sammlung	&	Verwendung	Ihrer	
Daten	informiert	werden?	

Sehr	wichtig	
Eher	wichtig	
Teils-teils	
Eher	nicht	wichtig	
Überhaupt	nicht	wichtig	
Weiß	ich	nicht	

n	=	698	&	1007	

	

64.1%	

25.6%	

5.2%	 1.2%	 4.0%	

Sollten	Hersteller*innen	gesetzlich	
verpflichtet	werden,	über	ihre	
Sammlung	&	Verwendung	von	

Daten	zu	informieren?	

Sicher	
Eher	schon	
Eher	nicht	
Überhaupt	nicht	
Ist	mir	egal	
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HAS und Sicherheitsschwachstellen 

13.8%	

44.4%	

41.8%	

Haben	Sie	sich	aktiv	über	
Sicherheitsschwachstellen	Ihrer	

HAS-Geräte	informiert?	

Ja,	immer	 Ja,	teilweise	 Nein	

n	=	698	&	n	=	406	
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Suchmaschinen	(Google,	…)	
Internetrecherche	

Hersteller/Verkäufer*innen	
IT-Expert*innen	
Internetforen	

Fachzeitschriften	
Konsument*innenschutz	

Familie	&	Freunde	
IT-Sicherheitsfirmen	
Bundesministerien	

staatliche	Einrichtungen	
Arbeiterkammer	

Anderes	
weiß	es	nicht	
Keine	Angabe	

Wo	haben	Sie	sich	informiert?	

Prozent	

n	=	406	-	jene	
Befragten,	die	sich	
informierten	



Folie	18																

									

Huber,	Pospisil	

	

Fazit 

§  Sicherheitsforschung sollte „ruhende“ Geräte 
berücksichtigen, bei denen Abweichungen weniger 
auffallen 

§  Gesellschaftliches Bewusstsein zur Datensammlung ist 
gegeben, teilweise aktive Auseinandersetzung 

§  Eine Regulation der Datensammlung und Datenverwendung 
ist nicht nur sicherheitsrelevant sondern auch gewünscht 

§  Es braucht neue Ansätze der HAS-Entwicklung welche 
privacy by design usw. berücksichtigen 
•  Beispiel: Candle (candlesmarthome.com)  
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