Datenschutz und E-Commerce

Wer im Internet surft, hinterlasst Spuren. Webserver speichern
Angaben Uber Rechneradresse (IP), Datum, Zeit, durchgeflhrte
Aktion usw. in Log-Files. Auch auf dem Computer des Nutzers
platzierte Cookies generieren nitzliche Informationen. Diese
Daten werden oft zu Statistikzwecken ausgewertet. Alleine las-
sen die Angaben noch nicht ohne weiteres auf die Identitat des
Nutzers schliessen und sind daher datenschutzrechtlich wenig
problematisch. Sobald der Anbieter jedoch weitere personenbe-
zogene Daten Uber den Nutzer erhalt - beispielsweise durch

Datenschutz

von privaten Verhaltensregeln (Neti-

quette, Vorschriften von Verbanden) und
die Uberpriifung des eigenen Internetauf-
tritts in so genannten Datenschutzaudits.

Vertrauensfordernde Mass-
nahmen fiir den elektroni-
schen Geschiftsverkehr
Einhaltung der datenschutzrechtlichen
Grundsatze im Datenschutzgesetz

Den wirtschaftlichen Interessen des
Anbieters steht der Schutz der Person-

lichkeit der betroffenen Person gegen-
Uber. Dieser wird durch das Bundesge-
setz Uber den Datenschbtz(DSG) ge-
wabhrleistet. Fur Online-Anbieter gilt:
Nicht alles, was machbar ist, ist auch er-
laubt.

Die Einhaltung der Datenbearbei-
tungsgrundsatze des schweizerischen
Datenschutzgesetzes ist die erste, zwin-
gende \oraussetzung der Vertrauensbil-
dung. Personendaten durfen nur dann be-
arbeitet werden, wenn diese rechtméssig
beschafft wurden, die Bearbeitung
zweck- und verhéltnisméassig ist und
nicht gegen Treu und Glauben verstosst.
Die Daten mussen durch angemessene
technische und organisatorische Mass-

Neue Technologien und Methoden ergewonnen. Das Konsumverhalten wirdnahmen gegen unbefugtes Bearbeiten ge-
moglichen es, kontinuierlich eine grossegezielt beeinflusst und gesteuert. schiitzt werden.

Menge an Personendaten zu sammeln, zu Das wirtschaftliche Wachstumspoten- Wer Personendaten bearbeitet, hat sich
ordnen und so auszuwerten, dass Gedal des elektronischen Geschaftsveritiber deren Richtigkeit zu vergewissern.
kehrs wird als gross eingeschétzt. EPrivate Personen, die regelmassig be-
hangt jedoch direkt vom Vertrauen dersonders schitzenswerte Personendaten
Kunden ab. Dieses Vertrauen wird mitoder Personlichkeitsprofile bearbeiten
dem Schutz der Privatsphare und mit deoder Personendaten an Dritte bekannt
wohnheitsmuster (z.B. Kaufverhalten),Sicherheit des Datenverkehrs gestarkigeben, missen Sammlungen vor ihrer Er-
kinftige Trends und Kundenprofile er-Die aufgezeigten technischen Mdoglich-6ffnung beim Eidgendssischen Daten-
stellt werden konnen. Die Auswertungs-keiten gefahrden bei ricksichtslosenrschutzbeauftragten (EDSBjegistrieren.
methoden des Data Mining erzeugerkinsatz die Personlichkeit und damit daiDie Rechte der Betroffenen (umfangrei-
sogar personliche Informationen, dieVertrauen der Kunden in den E-Com-ches Auskunftsrecht, Recht auf Berichti-
zuvor noch gar nicht explizit vorhandenmerce. gung, Sperrung bzw. Ldschung der Per-
waren [1]. Es gibt eine Vielzahl vertrauensfor- sonendaten) sind zu wahren. Besonders

Solche Profile sind fur Unternehmun-dernder Massnahmen fir den elektronischutzenswerte Personendaten oder Per-
gen, die E-Commerce betreiben, vorschen Geschéftsverkehr. Die wichtigstesonlichkeitsprofile durfen nicht ohne
grossem Wert. Dem Besucher einer WebMassnahme ist die Einhaltung der ein-Rechtfertigungsgrund (insbesondere
site kdnnen Informationen angezeigt werschlagigen datenschutzrechtlichen Benicht ohne Einwilligung) Dritten bekannt
den, die speziell auf seine Bedirfnissestimmungen. Weitere Massnahmen sinigegeben werden. Speziell reglementiert
und Interessen abgestimmt sind (so gesine transparente  Datenbearbeitunwird zudem die Bekanntgabe von Perso-
nannte Personalisierung im E-Com-durch eine umfassende Datenbearbenendaten ins Ausland. Sie ist grundsatz-
merce) [2]. Individuell massgeschnei-tungserklarung, Wahlmaoglichkeiten firlich nur dann erlaubt, wenn im Empféan-
derte Kaufempfehlungen, Rabatte undlie Begrenzung der Nutzung und Weiter-gerstaat ein gleichwertiger Datenschutz
Werbung binden den Kunden an dagjabe von Personendaten, der Einsaiwie in der Schweiz herrscht. Zur Be-
Unternehmen. Durch gezielte Direktmar-neuer technischer Mdéglichkeiten zumkanntgabe der Daten in einen Staat mit
ketingmassnahmen werden Neukunde®&chutz von Personendaten, das Einhalteweniger weit reichendem Datenschutz

Angaben in Bestell- oder Anmeldefeldern - sind Verknipfungen
moglich, die zu umfangreichen Personlichkeitsprofilen fihren.
Da die Daten elektronisch vorliegen, sind Verknipfungen und
Auswertungen durch Datenverarbeitungssysteme einfach.
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braucht es auf alle Falle die Einwilligung Transparenz bei der Datenbearbeitung organisatorischer Massnahmen, um die
der betroffenen Person. Nicht zuletzt Eine transparente DatenbearbeitungsVertraulichkeit, Integritat und Verfugbar-
zeichnet sich das im Datenschutzgeseipolitik ist ein weiteres wesentliches Ele-keit der Personendaten zu sichern.
verwirklichte Grundrecht der informatio- ment fur die Vertrauensbildung gegen- Welche Massnahmen angemessen sind
nellen Selbstbestimmung dadurch ausiiber den Benutzern einer Website. Transtberlasst der Gesetzgeber bewusst dem
dass der Betroffene die Datenbearbeitunparenz erreicht man durch Information.Anwender. Dieser hat auf Grund des
ganzlich verbieten darf, es sei denn, eDen Kunden sollte aufgezeigt werdenZwecks und des Umfanges der Datenbe-
liege ein Rechtfertigungsgrund (Uiberwie-welche Personendaten zu welchen Zwearbeitung sowie nach Prifung maoglicher
gendes privates oder offentliches Intecken beschafft und bearbeitet werdenRisiken fur die betroffenen Personen und

resse, Gesetz) vor. Dazu eignet sich eine Datenbearbeitungsauf Grund des gegenwartigen Standes der
erklarung, die zum Bestandteil der Allge-Technik Uber die einzusetzenden Mittel
Treu und Glauben meinen Geschaftsbedingungen (AGBzu entscheiden.
Der Grundsatz von Treu und Glauber€rklart wird. Je sensibler Personendaten sind, desto

verlangt die transparente und lautere Be .[?urch diese Information wird die Ein- besser §ind sie zu sgthtzen. Fur Qen
schaffung und Bearbeitung der DatenWilligung  zur zweckgebundenen Be-elektromsghen Geschaftsverkehr ) sind
Der Kunde ist iiber den Zweck der Bear_schaﬁung und Bearbeitung der Personerkryptograﬂs_che V_er_fahren_ (Verschlisse-
beitung zu orientieren. daten eingeholt. _ lung, Hashing, digitale Signatur) anzu-

Gemass dem EDSB sollte die Datenwenden. Der Schutz des eigenen Systems
Verhaltnismassigkeit bearbeitungserklarung _ mindestens Ubeund der Per_sonendatenbanken durch Ein-

... . folgende Punkte informierén satz von Firewalls, bedacht gewé&hlten

I\lagh d_em“ Grundsat; der Verhaltnis._ Welchen Rechtsbestimmungen unterPasswortern und physischen Zutrittsbar-
massigkeit durfen nur c_1|e Personen(_jate steht die Datenbearbeitungspraxis derieren ist eine notwendige Selbstver-
ggsammelt und beafbe't?t werden, die ge Anbieters? standlichkeit. Die Massnahmen sind peri-
g;ﬂgﬁ; ljzweﬁgoégfrgggrzlgﬁﬁ#énziegrgﬁ-_ Welche Personendaten werden gesanodisch zu Uberprifen.

o o " melt und zu welchem Zweck?

Ie__n. _Zude_m muss de_r_ E|_ngr|ff in die Per-_ Welche Daten werden an Dritte weiter-Glitesiegel und Datenschutzaudits
sonlichkeit im VerhalEms_zum _Zweck gegeben und zu welchem Zweck? Anbieter von Datenschutzaudits pri-
schonend en_‘olgen. Fur d".a, AbW|ckIun_g_ Welche Wahimdglichkeiten zur Bear-fen den Online-Auftritt von Website-Be-
von ‘?'e"tm“'s‘:herﬁ Gesc_haftstransakuo beitung seiner Daten stehen dem Betreibern auf die Einhaltung der daten-
nen s.md oftma}s V!E| weniger Daten not- 7er zu? schutzrechtlichen  Bearbeitungsgrund-
wendig als die in einer Emgalqemaske 9€_ Welche Rechte (insbesondere Aussétze. Entspricht der Auftritt dem gelten-
sammelten Angaben_. Auf die Abfrage kunfts- und Berichtigungsrecht) hatden Recht, so erhalt der Website-Betrei-
von besonders“sgnsmlen Personendat( der Benutzer? ber ein Gitesiegel und die Berechtigung,
st — wenn moglich — zu verzichten. _ Welche Stelle beantwortet Fragen Ubedieses gegen eine jahrliche Gebuhr und
Sammlyng_en auf Vorrat S'.nd zu unt.('ar_las‘ die Bearbeitung von Personendaten? zeitlich limitiert auf seiner Site zu publi-
sen. Ziel ist das Vermeiden unnotiger_ Welche Sicherheitsmassnahmen werzieren. Der Website-Betreiber soll mit

Daten. den zum Schutz von Personendateseiner datenschutzgerechten Datenbear-
] angewendet? beitungspolitik Werbung machen kénnen.
Zweckgebundenheit Die Datenbearbeitungserklarung ist In der Schweiz existieren im Moment

Personendaten durfen nur zu denauf der Website so zu platzieren, dass sinoch keine etablierten Auditverfahren.
Zweck bearbeitet werden, der bei der Befiir den Benutzer leicht auffindbar ist. Solange sich kein Standard durchsetzen
schaffung angegeben wurde, aus deDemnach ist tiberall dort, wo Personenkann, sind Gitesiegel noch nicht das er-
Umstanden ersichtlich oder gesetzlictdaten gesammelt werden (Bestellformuhoffte Marketinginstrument (eine Vorrei-
vorgesehen ist. Verlangt wird eine klarelar, Anmeldetalon usw.), ein Link auf die terrolle spielt beispielsweise das Landes-
Zweckumschreibung. Eine nachtraglicheDatenbearbeitungserklarung zu setzen. zentrum fiir Datenschutz Schleswig-Hol-
Zweckanderung darf nur mit Zustim- Eine Musterdatenbearbeitungserkléastein in Deutschlarf). Die Kosten zur
mung des Betroffenen vorgenommerrung kann unter der Adresse http://www.Erlangen solcher Siegel sind fiir KMU
werden. In zeitlicher Hinsicht verlangt weblaw.ch/kompetenzzentrum/contenthoch, die Bekanntheit der Gitesiegel im

das Prinzip der Zweckgebundenheit, dasdatenschutz.pdf bezogen werden. Publikum ist jedoch eher klein. Zudem
nicht mehr bendtigte Daten geldscht wer: verzichten grosse Unternehmungen — die
den. Zudem verstossen auf Vorrat angewahimaglichkeiten es sich finanziell leisten kdnnten — auf ein

legte Datensammlungen ohne Zweckbe Dem Nutzer sollte ein Wahlrecht hin- Giitesiegel, weil sie das Vertrauen ihrer
stimmung gegen das Prinzip der Zwecksichtlich der Begrenzung der NutzungOnline-Kunden bereits gewonnen haben.
gebundenheit. und Weitergabe seiner Personendaten g Die anstehende Revision des Daten-
Es sollte daher vor dem Anlegen deigeben werden (z.B. beziglich der mégschutzgesetzes sieht die Forderung der
Datensammlung Uberlegt werden, ziichen Weitergabe zu Werbezwecken)Selbstregulierung durch Zertifizierung
welchem Zweck die Personendaten verDer Kunde soll nicht vor das Problem ge-vor. Um den Datenschutz und die Daten-
wendet werden sollen, und die betroffe-stellt werden, dass er entweder bestelsicherheit zu verbessern, kdnnen die Her-
nen Personen sollten dementsprecherund die Bearbeitung seiner Personendssteller von Datenbearbeitungssystemen
orientiert werden. Eine Verwendung derten fiir Werbezwecke erlaubt oder auf diecoder -programmen, aber auch private
Personendaten, die vom urspringlicherBestellung verzichten muss. Personen oder Bundesbehdrden, die Per-
kommunizierten Zweck abweicht — z.B. sonendaten bearbeiten, ihre Systeme,
die Weitergabe an Dritte — benétigt einEinsatz von Sicherheitstechnologien Verfahren und ihre Organisation einer
erneutes (aufwandiges) Einholen der Ein Das Datenschutzgesetz verlangt deBewertung durch anerkannte unabhan-
willigung der betroffenen Person. Einsatz angemessener technischer urgige Zertifizierungsstellen unterziehen.

26 Bulletin SEV/AES 19/03



Datenschutz

Der Bundesrat erlasst Vorschriften UbelAspekte es bei der Datenbearbeitung z500 meist besuchten Websites und 28%
die Anerkennung von Zertifizierungsver-beachten gilt. Die OECD ubernimmt der Top-100-Websites (gemessen nach
fahren und die Einfihrung eines Daten-denn auch nicht die Gewahr, dass einamerikanischen Nutzern) P3P implemen-
schutz-Qualitatszeichens. Er berlicksichauf den Generator abgestitzte Erklaruntiert. Zahlen aus Europa liegen nicht vor.
tigt dabei das internationale Recht uncden nationalen Datenschutzbestimmun ] )

die international anerkannten technischegen und den OECD Privacy Guidelines Eine Vorreiterrolle fur P3P in Deutsch-

Normen (Art. 11 Abs. 1 und 2 DSG-Re-entspricht. land nimmt das Unabhangige Landes-
vision). zentrum fir Datenschutz von Schleswig-
Die Neulancierung der Idee stellt ins-P3P Holstein ein. Die Projektseite des

besondere fir den E-Commerce eint Im Mai 2002 hat das World Wide Web Landeszentrum® enthalt ausfuhrliche
grosse Chance dar. Wird diese GesetzeConsortium (W3C) die Platform for Pri- Informationen zu P3P sowie Tipps und
bestimmung nicht noch vom Parlamenvacy Preferences (P3P) 2.als Recom- 100ls fur Internetnutzer und erklart, wie
gestrichen, und gelingt es danach dermendation (Empfehlung) im Bereich Da-Webanbieter eine P3P-Datenschutzerkla-
Bundesrat, griffige Vorschriften tber dietenschutz veréffentlicht. P3P soll den'Ung implementieren konnen. Zudem
Anerkennung von Zertifizierungsverfah- Schutz der Privatsphare und die Sichefunterhélt sie eine umfassende Linkliste
ren und die Einfuhrung eines Daten-heit im Web verbessern. Bei P3P handelZY P3P.

schutz-Qualitatszeichens unter Beriickes sich um ein automatisiertes Protokoll
sichtigung der international anerkannterdas dem Internetbenutzer erlaubt, die vo
Normen zu erlassen, so wird sich in Zu-Internetseiten-Betreibern verarbeiteter.
kunft ein Standard mit Publikumswir- personenbezogenen Daten besser zu koSchlussfolgerung

kung bilden. trollieren.

Das Gesetz sieht auch direkte Vorteile Im Kern ist P3P eine standardisierte Das Problem des fehlenden Vertrauens
fur zertifizierte Unternehmen vor. Dieseliste von Multiple-Choice-Fragen, wel- der Kundschaft in den E-Commerce ist
wirden nach Artikel 11a DSG-Revisionche alle relevanten Aspekte einer Datenerkannt. Datenschutzer auf der ganzen
fur Datensammlungen von der allgemei-schutzerklarung im Web abdecken sollWelt arbeiten an der Sensibilisierung von
nen Meldepflicht entbunden. Die Antworten ergeben zusammen eind\Vebsite-Betreibern. Die Betreiber in der
computerlesbare Fassung der DaterSchweiz sollten die ihnen zur Verfligung
. — schutz-Grundsatze einer Website. Fiir destehenden Mdéglichkeiten nutzen. Zentral
Internationale Bemiihungen Nutzer soll ersichtlich sein, welche Datenist eine transparente Datenbearbeitungs-

Es bestehen auch internationale Bemivon einer Website zu welchem Zweck ge-politik, die Information und Aufklarung
hungen, die Bearbeitung von Personernutzt werden. des Kunden, welche Personendaten zu
daten im elektronischen Geschaftsver P3P-fahige Browser (z.B. Internet Ex-welchem Zweck gesammelt werden, und
kehr transparenter zu gestalten. Resolplorer 6.0, Mozilla, privacy bird von die Gewahrleistung der Datensicherheit.
tionen, Ubereinkommen und Richtlinien AT&T) kénnen die herausgefilterten In- Mit dem Einhalten der gesetzlichen Da-
von internationalen Organisationen tra-formationen interpretieren und automa-tenbearbeitungsgrundsatze, dem Einsatz
gen zur Harmonisierung der nationalertisch mit den Préferenzen des Nutzervon angemessenen technischen und orga-
Datenschutzvorschriften Bei Auch die vergleichen. Die Kontroliméglichkeiten nisatorischen Massnahmen zum Schutz
EU versucht in mehreren Richtlin®n des Nutzers werden verbessert, weil P3von Personendaten und der Publikation
eine Vereinheitlichung der Datenschutz-die Datenschutzerklarung auffindbar uncund Befolgung einer detaillierten Daten-
gesetzgebung in den Mitgliedsstaaten zfiir den Nutzer verstandlich macht. bearbeitungserklarung ist ein grosser
erreichen. Gemass dem Dashbo&rdon Ernst & Schritt zur Vertrauensgewinnung ge-

Einen guten Uberblick bietet die Da- Young vom Oktober 2002 haben 18% demacht.
tenschutzseite der EU, die unter de
Adresse http://europa.eu.int/comm/inter-
nal_market/privacy/index_de.htm einge-
sehen werden kann.

Datenschutzerklarungsgenerator der - ,
OECD ” i Protection des données

Die OECD stellt interessierten Web- - =
site-Betreibern einen Datenschutzerkl& et commerce eIeCtronlque
rungsgenerat&rzur Verfigung: In einem
passwortgeschitzten Bereich kann ein 1
Seiten umfassendes Formular in eng
lischer Sprache ausgefillt werden, i
welchem alle Aspekte der datenschutz
rechtlichen Bearbeitung von Personendg
ten befragt werden. Die generierten «pri
vacy policies» kdnnen heruntergelade
werden.

Die OECD sieht den Datenschutzgene
rator jedoch in erster Linie als Lerntool.
Er soll dem Nutzer hilfreichen Input bei
der Erstellung von Datenbearbeitungser
klarungen liefern bzw. aufzeigen, welche

En naviguant sur Internet, on laisse des traces. Les serveurs Web enregistrent
dans des Log-Files des indications sur I'adresse de l'ordinateur (IP), la |date,
I'heure, les actions effectuées etc. Et les «cookies» placés sur I'ordinateur de I'uti-
lisateur générent d'utiles informations. Ces données sont souvent utilisées|a des
fins de statistiques. A elles seules, elles ne permettent pas encore de conclure a
I'identité de l'utilisateur et ne posent donc guére de probléeme au niveau de la pro-
tection des données. Mais dés qu’un fournisseur de services recoit des données
personnelles sur I'utilisateur — par exemple par les indications fournies dans les
cases de commande ou d’inscription — des renvois sont possibles, a I'aide dgsquels
on peut établir des profils complets de personnalité. Les données étant disponibles
sous forme électronique, les raccourcis et évaluations par systemes de traifement
des données sont facilement réalisables.
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