Die professionelle Lésung des Interessenskonflikts zwischen Software-Entwickler und -Anwender

Die Hinterlegung des Source-
codes - Software Escrow

Spatestens nach Eré6ffnung des Konkurses oder nach Einstellung der Softwarepflegeleistung durch den Software-Entwick-
ler stellt sich der Anwender die Frage nach dem Weiterbetrieb der fiir teures Geld erworbenen bzw. lizenzierten Software.
Wie abhingig ist er vom Software-Entwickler? Wie kann er sich davor schiitzen?

Mathias Kummer

Geschaftsfuhrer Weblaw AG, Master of Law, Projekt- und Produktmanager dipl.oek. (PPM), Hauptverantwortlicher
der Informatikrecht-Plattform www.yourlaw.ch, Mitherausgeber und Autor des Praxisratgebers «Informatikrecht in der
Praxis». — Mehr Informationen zum Praxisratgeber finden Sie auf www.yourlaw.ch/itlaw/index.asp.

mathias.kummer@weblaw.ch




Einerseits wird sich der Benutzer mit rechtli-
chen Fragen auseinandersetzen («Wie umfas-
send ist mein Nutzungsrecht?» «Darf ich Kor-
rekturen an der Software vornehmen lassen
und flr den fortfihrenden Betrieb weiterentwi-
ckeln?»). Andererseits wird er mit technischen
Problemen konfrontiert, wenn die Software
seinerzeit nur im Objectcode Ubergeben und
das eigentliche Herzstlck der Software, der
Sourcecode (Quellcode), vom Entwickler zu-
rtckbehalten wurde. In diesem Fall fehlen ihm
die technischen Moglichkeiten, Anpassungen
und Weiterentwicklungen an der Software vor-
zunehmen und die Funktionsféhigkeit sicher-
zustellen.

Im Rahmen seines IT-Riskmanagements
wird sich der Software-Anwender von heute
bereits durch eine ausdrlickliche vertragliche
Regelung der Rechte am Sourcecode im
Softwareentwicklungs- oder Lizenzvertrag
absichern. Um dem wirtschaftlichen Inte-
resse des Software-Entwicklers an der
Geheimhaltung des Sourcecodes gerecht
zu werden, soll der Software-Anwender je-
doch nur in bestimmten Féllen in Besitz des
Sourcecodes kommen.

Vertrauenswirdiges hinterlegen

Die professionelle Losung ist hier die Sicher-
heitshinterlegung des Sourcecodes (sog.
Software-Escrow) bei einer vertrauenswdrdi-
gen Hinterlegungsstelle (Escrow Agent). Im
Konkursfall, bei Einstellung der Pflegeleistung,
bei wiederholter Verletzung wesentlicher Be-
stimmungen des Lizenz- oder Softwarepflege-
vertrags und &hnlichen Ereignissen Ubergibt
der Escrow Agent den hinterlegten Code dem
Anwender, der damit den langfristigen Betrieb
der Software sicherstellt.

Was ist ein Software Escrow?

Software Escrow ist eine Sicherheitshinterle-
gung des Sourcecodes, der dazugehorigen
Dokumentation und deren Aktualisierungen

bei einem Escrow Agenten. Als Parteien eines

Escrows kommen in Frage:

¢ die hinterlegende Person (Lizenzgeber,
Einlieferer, Software-Entwickler)

e die berechtigte Person (Lizenznehmer,
Berechtigter, Anwender) und

¢ die Hinterlegungsstelle (Escrow Agent)

Escrow als Instrument zur Sicherung
der Interessen der Vertragsparteien

Die Durchfiihrung eines Escrows ermdéglicht
den beteiligten Parteien die Wahrung ihrer
zentralen Interessen. Fur den Software-Ent-
wickler hat der Sourcecode eine grosse wirt-
schaftliche Bedeutung. Er hat den aufwandig
entwickelten Sourcecode vor unbefugter
Nachahmung und Verbreitung zu schitzen.
Fur Weiterentwicklungen und Softwarepflege
hat der Anwender auf die Dienste des Ent-
wicklers zurlickzugreifen.

Fdr den Anwender kommt der Escrow einem
Investitionsschutz gleich. Far ihn ist die Hinter-
legung des Codes eine Absicherung fiir eine
langfristige Nutzung der Software. Ohne Es-
crow droht ihm ein betréachtlicher zeitlicher
und finanzieller Aufwand fUr einen Wechsel
der Software (Suche, Auswahl, Implementie-
rung der neuen Software, Schulung etc.).

Die Hinterlegung des Sourcecodes und der
dazugehorigen technischen Dokumente bei
einer vertrauenswdrdigen Hinterlegungsstelle
ist daher eine professionelle Losung eines la-
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tenten Interessenskonfliktes zwischen Ent-
wickler und Nutzer.

Escrow-Vertrage flir jedes Beddrfnis
In der Praxis haben sich v.a. folgende Soft-
ware Escrow-Vertrage bewahrt:

¢ Dreiparteienverhaltnis:

Die involvierten Parteien (Software-Entwick-
ler, Anwender und Escrow Agent) schlies-
sen gemeinsam einen Escrow-Vertrag ab.
Sie definieren die Herausgabegrinde, die
Uberpriifung des Codes, die Verwendungs-
befugnisse des Kunden bei Herausgabe
usw. Dieser Escrow eignet sich am besten,
um auf die individuellen Bedurfnisse der
Parteien einzugehen. Der Vertrag wird insb.
bei Lizenzierung bzw. Erwerb von Indivi-
dualsoftware angewendet.

e Zweiparteienverhaltnis:
Der Entwickler und der Agent vereinbaren
die Hinterlegung des Sourcecodes. Der Ver-
trag sieht vor, dass die Erwerber der Soft-
ware bei Eintreten besonderer Ereignisse ei-
nen Herausgabeanspruch haben. Der ein-
zelne Anwender wird direkt berechtigt oder
durch Unterzeichnung einer Vertragsein-
trittserklarung berechtigt. Dieser Vertrag
kommt v.a. beim Vertrieb von Standardsoft-
ware in Frage. Fur den einzelnen Software-
anbieter hat dieses Modell interessante Vor-
teile: Einerseits kann er die Hinterlegung
des Sourcecodes marketingméssig und als
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Pluspunkt in der Offerte verwerten, anderer-
seits entfallen Kosten, weil die Hinterlegung
nur einmal erfolgt und die Vertragsredaktion
und -diskussion mit den Anwendern ent-
fallt.

Neuralgische Vertragspunkte

Folgende Punkte sind besonders wichtig und
im Escrow-Vertrag klar und unmissverstand-
lich zu regeln:

¢ Hinterlegungsgegenstand:

Zu hinterlegen sind alle relevanten Dateien
(Source-, Link, Library-, Make-, Programm-
Dateien), alle Hilfsprogramme, technischen
Dokumentationen und sonstigen Materia-
lien, Passworter und alle Aktualisierungen
(Updates, Upgrades, Releases), die beno-
tigt werden, um die Software auch nach der
Herausgabe des Codes an den Anwender
aktuell halten zu kdnnen. Als Datentrager
der zu hinterlegenden Inhalte kommen v.a.
DVDs und CDs in Frage. In diesem Zusam-
menhang wird auch von einem «Produktpa-
ket» (Datentrdger und dessen Inhalte)
gesprochen.

* Ubergabe und Ubereignung zum
fiduziarischen Eigentum:
Damit im Falle eines Konkurses des Entwick-

lers die Auslieferung des Codes an den An-
wender mdglich ist, muss dem Escrow
Agent das Produktpaket Ubergeben und das
fiduziarische (sachenrechtliche) Eigentum
am Produktpaket Ubereignet werden (sog.
Sicherungstbereignung). Mit der fiduziari-
schen Eigentumsubertragung werden dem
Escrow Agenten keine weitergehenden Ur-
heberrechte eingeraumt.

Uberpriifung des Produktpakets und
Kostentragung der Uberpriifung:
Technisch versiertes Personal des Escrow
Agenten Uberprift die Vollstandigkeit, Les-
barkeit und Funktionsféhigkeit des Uberge-
benen Produktpakets und der anfallenden
Aktualisierungen. Die Parteien bestimmen
den Umfang der Uberpriifung (Eingangsve-
rifizierung des Produktpakets, Uberpriifung
der Kompilierbarkeit des Sourcecodes bis
hin zum Funktionalitatstests).

Die Uberprifungskosten sind abhangig

vom Umfang und der

Komplexitat der

Software. Typischerweise kommt der Anwen-
der fur die Kosten einer Uberpriifung auf.
Die Kosten kdénnen jedoch auch auf den
Software-Entwickler abgewalzt werden, falls
die Uberprifung ein fir ihn negatives
Resultat ergibt.

* Herausgabegriinde und Herausgabe:

Diese zentralen Vertragspunkte sind un-

missverstandlich und abschliessend zu

definieren. Im Folgenden eine kleine Aus-
wahl moglicher Herausgabegrinden:

— Uber das Vermégen des Software-Ent-
wicklers ist das Konkurs- oder Nachlass-
verfahren rechtskraftig erdffnet oder die
Er6ffnung mangels Aktiven abgelehnt
worden.

— Der Softwareentwickler erflllt seine sich
aus dem Lizenzvertrag ergebenden (Soft-
warepflege-)Verpflichtungen wiederholt
und trotz Abmahnung nicht, und zwar
solcherart, dass seine Nichterfullung die
vertraglich vorgesehene Weiternutzung
der Software gefahrdet.

— Der Software-Entwickler stellt seine Ge-
schéftstatigkeit ein, ohne seine Verpflich-
tungen aus dem Lizenzvertrag und dem
vorliegenden Vertrag rechtsgultig auf
einen Dritten zu Ubertragen.

e Weitere, besonders zu regelnde

Situationen und Punkte sind:

— Transparentes und faires Herausgabe-
verfahren (begriindetes Herausgabe-
begehren, Mdoglichkeit des begriinde-
ten Einwandes gegen die verlangte Aus-
lieferung innerhalb einer kurzen Frist,
allenfalls Entscheid durch ein Schieds-
gericht).

— Pflicht zur Hinterlegung von Aktualisie-
rungen innerhalb einer kurzen Frist nach
Belieferung des Anwenders.

— Rechtseinrdumung im Herausgabefall
(EinrAumung des Rechts, den Sourcecode
und die Dokumentation zu bearbeiten, so
weit dies zum Fortfahren des Betriebs not-
wendig ist, z.B. Recht zur Anderung des
Codes zur Fehlerbehebung).

— Verpflichtung zur vertragsgemassen
Nutzung durch den Anwender nach der
Herausgabe (ausschliesslich zu den im
Lizenzvertrag festgelegten Zwecken;
Verbot jeder kommerziellen Verwertung
ausserhalb des Lizenzvertrags usw.)

— Geheimhaltung des Sourcecodes (Ver-
pflichtung des Escrow Agenten und des
Anwenders im Falle der Herausgabe des
Codes).

— Wahrung der Rechte Dritter an der Soft-
ware.

— die Kindigung des Escrows durch den
Entwickler (wer erhélt das Produktpaket?)



Escrow-Dienstleistungen von Weblaw

Weblaw beschéaftigt sich seit 1998 mit Internet, Informatik und Recht.
Escrow-Dienstleistungen berlhren die Schnittstelle zwischen Infor-
matik und Recht in ausgepragten Masse. Escrow-Dienstleistungen
verlangen juristische Beratungs-Know-how, die Redaktion von an-
spruchsvollen Vertrégen, einen vertraulichen Umgang mit den hinter-
legten Informationen sowie einer juristischen Autoritat in der Abwick-
lung des Escrows.

Ein Escrow steht und fallt mit der technischen Uberpriifung des hin-
terlegten Sourcecodes auf dessen Funktionsfahigkeit. Fur eine sol-
che Uberpriifung und Beurteilung wird das umfassende Verstandnis
von Informatikern, welche die unterschiedlichen Technologien und
Programmiersprachen kennen, bendtigt.

Die 4 Juristen und 4 Informatiker von Weblaw sind Bindeglied zwi-
schen Softwareentwickler und Software-Anwender und verfligen
Uber das Know-how, um bei komplexen Problemstellungen adaquate
Lésung zu finden.
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Ubersicht der Dienstleistungen

— Juristische Beratung bei der Auswahl des passenden Escrow-
Modells, Begleitung der Parteien bis zum Vertragsabschluss.

— Redaktion kundenspezifischer Escrow-Vertrage bzw. Einsatz und
Anpassung von Standardvertréagen.

— Verwahrung des Produktpakets und dessen Aktualisierungen
wahrend der Dauer der Vereinbarung.

— Uberpriifung des eingegangenen Produktpakets und dessen Aktua-
lisierungen auf Vollstandigkeit, Lesbarkeit und Funktionsféhigkeit.

— Bearbeitung eines Herausgabebegehrens, Information an die
Vertragspartner, Herausgabe bei Ausbleiben der Einrede durch den
Entwickler.

— WeiterfUhrende juristische Beratung im Bereich Informatik, Redak-
tion oder Uberpriifung von Software-Lizenzvertragen, Software-
pflegevertragen usw.

Kontakt
Mathias Kummer, mathias.kummer@weblaw.ch, 0313805777
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Im Jahre 1977 gegrindet, entwickelte sich die
Trigema AG zu einem fUhrenden Treuhand-
unternehmen fur Firmen und Privatpersonen,
welche eine professionelle und engagierte
Beratung und Betreuung erwarten.

Die Haupttatigkeitsgebiete der Trigema AG
liegen in der Wirtschaftsprifung, der Steuer-

beratung (juristische und naturliche Personen)
sowie der Buchflhrung. Das Kundenporte-
feuille umfasst lokale, nationale und internatio-
nale Kunden. Die Trigema AG ist Mitglied beim
weltweiten Netzwerk Polaris International.

Anspruchsvolle Tatigkeiten verlangen best-
ausgebildete, engagierte Mitarbeiter: Auf allen

Kader- und Beraterpositionen verlasst sich
die Trigema AG auf langjahrige Mitarbeiter,
welche durch stetige Schulung und Weiter-
bildung fachlich immer auf der Hohe sind.

Eine schlanke Organisation und kurze Ent-
scheidungswege garantieren eine speditive
Bearbeitung der Kundenanliegen.



