Vertrauen bedingt Vertraulichkeit

Die rechtliche Pflicht zur
Verschllsselung vertraulicher

E-Mails

E-Mails ermdéglichen eine schnelle, kostengiinstige, orts- und zeitunabhangige Kommunikation mit Klienten, Partnern und
Mitarbeitern. Dies fiihrt dazu, dass die elektronische Post in der heutigen Arbeitswelt unentbehrlich geworden ist (siehe
Statistik). Bereits heute werden rund 60 Milliarden E-Mails pro Tag versendet. Die Anzahl der registrierten E-Mail-Anwender
wird sich in den ndchsten zwei Jahren mehr als verdoppeln. Geschéftsrelevante Inhalte wie Besprechungsprotokolle, Ver-
tragsentwiirfe, Angebote, Terminbestatigungen, Bewerbungen und andere personenbezogene Daten werden immer haufi-
ger per E-Mail iibermittelt. E-Mail kann jedoch bei unbedachtem Einsatz auch zu grossem Schaden fiihren.
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Beim Versand von unverschlUsselten E-Mails
bleiben mehrere [T-Sicherheitsanforderungen
unerflllt. Es fehlt an der Vertraulichkeit der
Nachricht. Sie kann von Dritten eingesehen
werden. Absender- und Empfangerinformatio-
nen sowie der Inhalt der Nachricht werden im
Klartext Gber das Internet transportiert. Die Ver-
traulichkeit einer unverschlUsselten E-Mail wird
denn auch oft mit derjenigen einer Postkarte
verglichen. Die Integritat der Nachricht ist
nicht sichergestellt. Unbefugte Dritte kdnnen
die Nachricht abfangen und veradndern. Auch
die Authentizitat des Absenders ist nicht ga-
rantiert. Die Nachricht stammt unter Umstan-
den nicht vom angegebenen Absender.

Vertragliche Pflicht zur Verschliisselung
In vielen Vertragsbeziehungen sind Vertrauen
und Vertraulichkeit die Basis der Zusammen-
arbeit. Die Verschwiegenheitspflicht kann als
Hauptpflicht in einer Geheimhaltungsverein-
barung (Non Disclosure Agreement) festge-

halten werden. Projektbeteiligte verpflichten
sich dabei ausdrucklich, erhaltene Informatio-
nen oder Geschaftsgeheimnisse geheim zu
halten und nicht gegentber Dritten zu offen-
baren. Typischerweise wird eine Verschwie-
genheitspflicht im Rahmen sonstiger Verein-
barungen als Nebenpflicht bestimmt.

Die im Auftragsverhaltnis tatigen Berater wie
Treuhander, Rechtsanwalte usw. haben nach
Art. 398 OR eine Reihe von Treuepflichten ge-
gentber dem Auftraggeber. Dazu zahlen ins-
besondere die Diskretions- und Geheimhal-
tungspflichten. Bereits die fahrlassige Nicht-
beachtung der Vertraulichkeit stellt im Auf-
tragsverhaltnis eine Vertragsverletzung dar.
Die Verletzung vertraglicher Geheimhaltungs-
pflichten hat je nach Ausgestaltung des Ver-
trages unterschiedliche Rechtsfolgen. Im Vor-
dergrund stehen Schadenersatzverpflichtun-
gen, Konventionalstrafen und die Auflésung
des Vertragsverhaltnisses.

Gesetzliche Pflicht zur Verschliisselung
Bei Berufsgeheimnistragern wie Arzten,
Rechtsanwalten oder zur Verschwiegenheit
verpflichteten Revisoren sind die Geheimhal-
tungspflichten so bestimmend, dass ihre Ver-
letzung mit Busse oder Gefangnis geahndet
wird (Verletzung des Berufsgeheimnisses,
Art. 321 StGB). Ein unverschllsselter E-Mail-
Versand (z.B. von Patienteninformationen oder
rechtlichen Auskinften) ohne vorgangige Ein-
willigung des Betroffenen steht im krassen Ge-
gensatz zum jeweils vorliegenden besonderen
Vertrauensverhéltnis und den Geheimhal-
tungspflichten des Berufsgeheimnistragers.

Nicht nur Berufsgeheimnistragern konnen
beim unverschlUsselten E-Mailversand straf-
rechtlich zur Verantwortung gezogen werden.
Mit Haft oder Busse wird bestraft, wer vor-
satzlich geheime, besonders schitzenswerte
Personendaten oder Personlichkeitsprofile
unbefugt bekannt gibt, von denen er bei der



AuslUbung seines Berufes, der die Kenntnis
solcher Daten erfordert, erfahren hat. (Art. 35
DSG; Verletzung der beruflichen Schwei-
gepflicht, Datengeheimnis). Im Unterschied
zur in Art. 321 StGB geregelten Verletzung
des Berufsgeheimnisses braucht es zur Ver-
letzung des Datengeheimnisses keine be-

stimmte Berufszugehdrigkeit. Bestraft werden
kénnte z.B. der unverschlisselte E-Mailver-
sand eines Mitarbeitergesprachs-Protokolls
oder von Kundenprofilen.

Der unverschlUsselte E-Mailversand von per-
sonenbezogenen Informationen kann die Per-
sonlichkeitsrechte der betroffenen Personen

und Unternehmungen verletzen. Das Daten-
schutzgesetz verlangt angemessene techni-
sche und organisatorische Massnahmen zur
Datensicherheit (Art. 7 DSG). Der Stand der
Technik lasst Verschlisselungen von Informa-

tionen, insbesondere E-Mail-Nachrichten,
ohne Weiteres zu. Der Einsatz eines Ver-
schlUsselungsprogramms ist beim Versand
von sensitiven Personen angemessen.

Kundenfreundliche Lésung

Heute gibt es nutzerfreundliche, praktikable
und trotzdem sichere Losungen flr verschlis-
selte E-Mails. Die zur Verschllsselung ange-
wendeten Verfahren und die auf dem Markt
befindlichen Verschllsselungsprodukte haben
dabei jeweils Ihre Vor- und Nachteile. Oftmals
besteht noch ein hoher Erklarungsbedarf. Zu-
dem verlangen die meisten Ldsungen, dass
auch der Empfanger der verschllsselten
Nachricht eine spezifische Software downloa-
den und installieren bzw. dass er Uber ein Zer-
tifikat/Schllsselpaar verfigen muss. Gerne
beraten wir Sie bei der Auswahl.
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cryptare necesse est

UnverschlUsselten E-Mail-Nachrichten fehlt
es an der Vertraulichkeit. Darum eignen sie
sich auch nicht dazu, sensible Informationen
Uber das Internet zu transportieren. Versender
von vertraulichen oder personenbezogenen
E-Mails im allgemeinen und Berufsgeheimnis-
trager im Besonderen werden nicht darum he-
rum kommen, Verschllsselungslésungen ein-
zusetzen. Andernfalls drohen Verlust des
Mandates, Schadenersatzforderungen, Bus-
sen, Geféngnis, Disziplinarstrafen und Repu-
tationsverlust.

BALMER

Bader AG Bire Design

iridhaderag ch, wess bodseon o

o

Merbigies 18 8501 langenthat, Tel. (42 15 79 7%, o
|':!|1.'1'--|-3--E |!-:? f'l-l."i'ﬂ.‘-l- Tal '-'.C‘l: 1:"') |'-_.' :: '--:"\.

BADER

i

© DESIGN



